Okomentované kapitoly o bezpečnosti na síti. Zdroj většinou wikipedia, případně zde vypracované otázky.
4. Bezpečnost na síti I
Bezpečnost

1. AAA 
a. Autentizace
- proces identifikace klienta (já jsem já).

- pomocá hesla, důvěryhodná třetí strana, asymetrická funkce 

- autentizační služby: TACACS, RADIUS
- autentizacni protokoly: PAP, CHAP
b. Autorizace
- oprávnění použít určitou službu

- následuje autentizaci

- přístupová práva ACL (Access control list)

- anonymní autorizace

c. Accounting
- kdo, co, kdy v jakém rozsahu použil
- vyžaduje autentizace

2. zabezpečení komunikace – řeší kryptografie
Symetrická kryptografie
Symetrická šifra, někdy též nazývaná konvenční, je takový šifrovací algoritmus, který používá k šifrování i dešifrování jediný klíč. Tím se liší od algoritmů s veřejným klíčem, které mají dvojici klíčů – tajný a veřejný. Podstatnou výhodou symetrických šifer je jejich nízká výpočetní náročnost. Algoritmy pro šifrování s veřejným klíčem můžou být i stotisíckrát pomalejší. Na druhou stranu velkou nevýhodou je nutnost sdílení tajného klíče, takže se odesilatel a příjemce tajné zprávy musí předem domluvit na tajném klíči.

Základní algoritmy: DES, 3DES, AES
Asymetrická kryptografie

Asymetrická kryptografie (kryptografie s veřejným klíčem) je skupina kryptografických metod, ve kterých se pro šifrování a dešifrování používají odlišné klíče.

Kromě očividné možnosti pro utajení komunikace se asymetrická kryptografie používá také pro elektronický podpis, tzn. možnost u dat prokázat jejich autora.

Šifrovací klíč pro asymetrickou kryptografii sestává z dvou částí: jedna část se používá pro šifrování zpráv (a příjemce zprávy ani tuto část nemusí znát), druhá pro dešifrování (a odesilatel šifrovaných zpráv ji zpravidla nezná). Je vidět, že ten, kdo šifruje, nemusí s dešifrujícím příjemcem zprávy sdílet žádné tajemství, čímž eliminují potřebu výměny klíčů; tato vlastnost je základní výhodou asymetrické kryptografie.

Nejběžnější verzí asymetrické kryptografie je využívání tzv. veřejného a soukromého klíče: šifrovací klíč je veřejný, majitel klíče ho volně uveřejní, a kdokoli jím může šifrovat jemu určené zprávy; dešifrovací klíč je soukromý, majitel jej drží v tajnosti a pomocí něj může tyto zprávy dešifrovat. (Existují i další metody asymetrické kryptografie, ve kterých je třeba i šifrovací klíč udržovat v tajnosti.)

Je zřejmé, že šifrovací klíč a dešifrovací klíč spolu musí být matematicky svázány, avšak nezbytnou podmínkou pro užitečnost šifry je praktická nemožnost ze znalosti šifrovacího klíče spočítat dešifrovací.

Základní algoritmy: RSA, (DSA)
DES

Jde o symetrický blokový algoritmus. Data se zpracovávají po blocích délky 64 bitů za pomoci klíče o stejné velikosti (64 b, reálně však pouze 56 b + 8 bitů liché parity). Je postačující pro zprávy o velikosti < 64 bitů. Pak dochází k opakování klíče => větší riziko proražení.

Algoritmus:

· vstupní permutace IP (ztížení analýzy textu)

· vlastní šifrování

· výstupní permutace IP^-1

Šifrování:

· 16 identických průchodů

· 32 „pravých“ bitů je posunuto vlevo

· samostatné klíče o velikosti 48 b odvozeny z původního klíče pro každý průchod

· všech 64 b transformováno (expanze, XOR, substituce, XOR) na 32 bitů, ty jsou pravými bity výsledku

3DES
Tripple DES – postupná aplikace DES se třemi klíči

Šifrování: I –> DES, K1 –> DES, K3 –> C

Rozluštění> C –> DES, K3 –> DES, K2 –> DES, K1 –> I
AES

Blokový algoritmus. Klíče dílky 128, 192, 256. 9, 11, 13 průchodů. Vysoce efektivní HW implementace.
Princip průchodu:

· dle tabulky klíčů se zamění jednotlivé bity

· řádky se posunou o n prvků, kde n je 0..n-1, (první řádek zůstává)

· přes matici opět převedeme položky

Tím se snažíme rozbít jakoukoliv podobnost s původním obsahem zprávy. Toto se provede 9x (pro 128bitové bloky)

MD5

MD5 je rozšířená hašovací funkce (zkratka pochází z anglického názvu Message-Digest algorithm 5) s otiskem (neboli kontrolním součtem, hašem) o velikosti 128 bitů. Prosadila se do mnoha aplikací, např. pro kontrolu integrity souborů nebo ukládání hesel. Jednosměrná funkce (ze znalosti hashe snadno neodvodím původní zprávu).
Digitální podpis

Každý se musí umět podepsat, každý mlže snadno ověřit podpis druhého, nikdo nemůže podepsat druhého. Řeší problém autentizace zpráv (ale není řešením). Používají se algoritmy RSA a DSA.

RSA
Alice a Bob chtějí komunikovat prostřednictvím otevřeného (nezabezpečeného) kanálu a Bob by chtěl Alici poslat soukromou zprávu.

Tvorba klíčového páru

1. Nejprve si bude Alice muset vyrobit pár veřejného a soukromého klíče:

2. Zvolí dvě různá velká náhodná prvočísla p a q.

3. Spočítá jejich součin n = pq.

4. Nalezneme číslo e: 2<e<n, NSD(e, (p − 1)(q − 1))=1

5. Nalezne číslo d tak, aby platilo de ≡ 1 (mod φ(n)).

Veřejným klíčem je dvojice (n, e), přičemž n se označuje jako modul, e jako (šifrovací, příp. 'veřejný' exponent) exponent. Soukromým klíčem je dvojice (n, d), kde d se označuje jako dešifrovací či soukromý. (V praxi se klíče uchovávají v mírně upravené formě, která umožňují rychlejší zpracování.)

Veřejný klíč poté Alice uveřejní, respektive zcela nepokrytě pošle Bobovi. Soukromý klíč naopak uchová v tajnosti.

Zašifrování zprávy

Bob nyní chce Alici zaslat zprávu M. Tuto zprávu převede nějakým dohodnutým postupem na číslo m (m < n). Šifrovým textem odpovídajícím této zprávě pak je číslo

c = me mod n

Tento šifrový text poté zašle nezabezpečeným kanálem Alici.

Dešifrování zprávy

Alice od Boba získá šifrový text c. Původní zprávu m získá následujícím výpočtem:

m = cd mod n.

5. Bezpečnost na síti II

PAP

Password Authentication Protocol (PAP) je jednoduchý ověřovací protokol.Protokol PAP slouží k ověření autentizace v protokolu PPP.Autentizační data,která jsou posílaná pomocí protokolu PAP,procházejí po sítí nešifrovaná a v ASCII podobě.Při útoku na sít a následovné odposlouchávání paketů protokolu PPP je relativně jednoduché přečíst přihlašovací údaje klienta.

Průběh komunikace

Protokol PAP je podobný s autentizací pomocí terminálového dialogu. K ověření klienta proti serveru klient udává své přihlašovací jméno a heslo, které jsou zabalené do paketu protokolu PPP.Server porovná přihlašovací údaje s údaji v interní databázi. Komunikace se skládá zpravidla ze dvou paketů. Klient se autentizuje příkazem Authenticate-Request a server autentizaci potvrdí příkazem Authenticate-Ack nebo odmítne příkazem Authenticate-Nak.

CHAP

Challenge Handshake Authentication Protocol (CHAP) slouží k prokazování totožnosti při použití protokolu PPP.Protokol CHAP řeší nedostatky protokolu PAP

Klient i server sdílí stejný šifrovací klič symetrické šifry.Protokol CHAP komunikuje ve třech krocích.

1. V prvním kroku příkazem Challenge odešle server vzdálenému klientovi výzvu obsahující náhodný řetězec.Pakety Challenge mohou být v průběhu komunikace odesílané kdykoliv z důvodu ověření klienta.

2. Vzdálený klient zašifruje řetězec pomocí jednocestné funkce známé jako hash např.pomocí algoritmu MD5.Výsledek vloží do odpovědi (Respone) a odešle vzdálenému serveru.

3. Vzdálený server obdržel zašifrovanou zprávu od klienta.Server zašifruje původní zprávu,kterou odeslal klientovi stejným způsobem a porovná se zprávou, kterou získal od vzdáleného klienta.Pokud je výsledek schodný,tak dojde k potvrzení autentizace(Secces) při neshodě k zamítnutí autentizace(Failure).

Výhoda protokolu CHAP je oboustranná autentizace,tj.autentizace klienta proti serveru a autentizace serveru proti klientovi.

Autentizační služby TACACS a RADIUS

TACACS
TACACS je vzdálený autentikační protokol používaný ke komunikaci s autentikačním serverem často používaný v UNIX sítích. TACACS umožňuje klientovi přijmout uživatelské jméno a heslo a poslat požadavek na TACACS autentikační server, někdy zvaný TACACS démon nebo jen TACACSD. Tento server rozhodne zda přijmout nebo zamítnout pořadavek a a pošle zpět odpověď. Takto je rozhodovací proces otevřený a algoritmy a informace k němu použité jsou zcela na tom, kdo provozuje TACACS démona. V podstate služba využívající princip PAP.
RADIUS

Postaven na principu Challange-response. Při připojení k poskytovateli je u některých poskytovatelů vyžadováno přihlašovací uživatelské jméno a heslo. Tato informace je poslána do takzvaného Network Access Server (NAS). Poté je předána RADIUS serveru přes RADIUS protokol. RADIUS server ověří pravost informace použitím autentizačních schémat jako PAP, CHAP nebo EAP. Pokud je uživatelské jméno a heslo přijato, server autorizuje přístup k poskytovateli.

Distribuce klíčů

Problém komu patří veřejný klíč K. Používají se vhodní prostředníci: 

Symetrické klíče: Key Distribution Center

Asymetrické klíče: Certification Autority

· podepisuje klíče

· kontrola tožnosti entita x klíč

Bezpečný email - vlastnosti, jaké použít protokoly

Je potřeba zajistit bezpečnost na více vrstvách – více různých požadavků: přenos vs. autentizace příjemce i odesílatele (nepopiratelnost)

Požadavky: zabezpečená komunikace (nutné zajistit komunikační kanály – klasický problém současné kryptografie), integrita zpráv (zpráva nebyla na cestě od odesílatele k příjemci změněna), autentizace odesílatele i příjemce

Symetrická kryptografie – distribuce klíče, problém při jeho šíření

Asymetrická kryptografie – problém při šifrování dlouhých zpráv (časová a výpočetní náročnost), využívá se klíčů – seance (jen pro jedno sezení):


jednorázový symetrický klíč -> asymetricky zašifrován -> dešifrován příjemcem

Použití hash funkcí pro zajištění integrity

Využívá se PGP (nyní spíše GPG) pro šifrování pošty, je to de-facto standard

SSL – Secure Socket Layer – zabezpečená cesta, pracuje na transportní vrstvě

Pro poštu existují POP3S, IMAPS, zabezpečené protokoly využívající právě SSL.
SSL – Secure Socket Library
Secure Socket Library – pracuje na transportní vrstvě.

Poskytuje:

· autentizaci serveru

· autentizaci klienta

· šifrování zpráv (SSL session)

Je základem pro TLS, zabezpečená cesta (na rozdíl od zabezpečení jednotlivých paketů), ustavuje se session

Zprávy jsou šifrovány symetrickým klíčem (klíč seance), umožňuje znovupoužití klíče.

Postup SL handshake:

1. prohlížeč pošle číslo SSL verze a preferované šifrovací protokoly

2. server pošle číslo SSL verze, preference šifrovacích protokolů a svůj certifikát

3. prohlížeč zkontroluje certifikát. Pokud kontrola neproběhne, pak komunikace není autentizována

4. prohlížeč generuje symetrický klíč, zašifruje jej a pošle serveru, také pošle zprávu, že šifrovat bude tímto klíčem.

5. Server akceptuje klíč a bude jím dále šifrovat.

Certifikát = (entita, Veřejný klíč).

Nebezpečí útoku Man-In-The-Middle.

SET – Secure Eletronic Transaction
Protokol určený pro platby, není vhodný pro šifrování dat. Určen pro zajištění anonymity (za klienta ručí banka).

Obchodník požádá banku o garanci na konkrétní službu. Klient prostřednictvím obchodníkova terminálu předloží bance svou peněženku a ta z ní vyjme příslušnou částku. Banka potvrdí obchodníkovy platbu.

Obchodník se nedostane do styku s klientovou identitou.

IPsec
IPsec slouží pro zajištění bezpečnosti na síťové vrstvě

Základní protokoly:

Authentication Header (AH) – zajišťuje autentizaci odesílatele a příjemce, integritu dat (jen v 


hlavičce). Data nejsou šifrována.

Encapsulation Security Payload (ESP) – přidává šifrování paketů

Komunikace může být zajištěna pomocí: AH, ESP, nebo AH+ESP

IPsec vytváří logické kanály (SA), ty jsou vždy jednosměrné (pro duplex je potřeba 2 SA)

Může fungovat v end-to-end i portal-to-portal módu. Proto se jej využívá ve VPN (Virtuální sítě) které emulují virtuální sítě pro počítače napříč internetem.
Firewall

V podstatě logicky odděluje lokální síť od Internetu. Povoluje jen určité služby, a to oboustranně (oboustranný blok).

Firewall může být tvořen např. Kombinací NATu, packet filteru a aplikační brány. Každý sám o sobě není firewall, ale dohromady jej mohou tvořit.

1. NAT – překladač adres (maškaráda), umožňuje ukrýt lokální síť za jednu adresu. Původně vytvořen jako reakce na vyčerpání prostoru adres v IPv4. 

2. Packet filter – analyzuje hlavičky každého datagramu. Kontroluje zpravidla: IP adresu odesílatele a příjemce, protokol a port, řídící data (ICMP, TCP SYN a ACK,...)

3. Aplikační brána – kontroluje obsah datagramů. Problematická pro šifrovaná data (včetně IPsec).Fungují na principu prostředníka, kdy se vydávají za druhou stranu.Specifické brány pro konkrétní aplikace – web/http, telnet, e-mail (kontrola virů, spam filtr),... Problémy: nebezpečí chyb, narušení soukromí, falešná detekce virů,... Nevhodné pro multimediální aplikace, zejména videokonferencing, jednak nemusí být povolené patřičné porty a aplikační brána zvyšuje latenci a snižuje rychlost, protože musí zpracovávat jednotlivé pakety.

DOS

Denial of Service. Útok vedený z jednoho zdroje. Málo nebezpečný. Vetšinou snaha o přetížění nebo zastavení serveru.

DDOS

Synchronizovaný útok z více míst za účelem znepřístupnění služby. Je těžko rozpoznatelný, univerzální ochrana neexistuje. Zastavení vyžaduje spolupráci v rámci sítě.

Ochrana v aktivní síti je možná, je potřeba odspodu identifikovat všechny uzly, které se na DDoS podílí a postupně zasílat požadavky na zastavení odspoda nahoru. Nelze zastavit na nejbližším aktivním prvku, protože bychom akorát DDoS odsunuli, ale nezlikvidovali.

Ochrana proti virum

Vhodné operační systémy a jejich pravidelná aktualizace

Sledování provozu na serverech a stanicích

Výchova uživatelů (počítačová hygiena)

Je třeba ochrana koncových stanic i serverů.

Nezbytné jsou systémy s přístupovými právy

Proti šíření po síti – vhodná filtrace paketů na branách a aktivních prvcích (firewally) 

Detekce útoků

Připravit postupy při rozeznaném útoku
