AD SITE

Kazda active directory doména ma miningdBtasti(adsi editor — vam jsou vidt):

1. schéma- zahrnuje informace popisujici databazi, obsatiigg a atributy +
informace kteréitdy pouzivaji které atributy. Schéma je stejné Sech
doménach lesa — replikuje se i mezi doménami. (mohmit pouze enterprise
admins ci schéma admins)

2. konfiguraéni — zahrnuje informaci o konfiguraci. replikuje s@ezi
doménami (mohou menit pouze enterprise admins) jstienapiklad objekty
aktive Directory Site.

3. doménova- vytv&eni &ta, patitaca, GPO objekty, nastroj active directory
users and computers — pracuje s doméndusti. Replikuje se mezi vSemi
fadii v ramci stejné domeny, do ostatnich nezasahuije.

4. aplikaéni ¢ast(od Windows 2003 nula az neomezdefaultr po instalaci
jsou 2) — slouzi k nastaveni replikace mezi komkméiiadii(i z jinych
domén) k nastaveni napiloZise aplikaci apod.

Replikacev doménach NT4.01 fadic PDC a ostatni BDC. Replikace topologieiia
s PDC uprosed. Vytvdeni objekl a celko¥ zapis byl pouze na PDC. BDC pouze {teni.

V aktive directory probihAMULTIMASTER replikace. Replikuje kazdy s kazdym. Zmy
Ize provadt kdekoliv. Replik&ni topologie se nastavuje automaticky(tak aby rAera
nahodr vybranymiiaditi nebylo vice nez 3 skoky). Vypadne&didic pregeneruje se
topologie.

Replikani intervalzavisi odrezimucelého les@domain functional level):
e windows 2000 mixed ci native — do 5 minut se ragkkmezi 2maadki
v ramci 1 site
* windows 2003 — do 15 sekund se replikuje mezi 2ad&i v ramci 1 site

Globalni katalog

Je read-only databaze obsahujici vybrané informacdech objektech celého lesa. (ve
schématu u atributu je zaSkrtavatko ze ma byt bgtdim katalogu). Globalni katalogy se
replikuji dle konfigurace administratorem.

Active directory site — reprezentuiji fyzické rozlozeni domény. Je-kérpomalejsi jak
500kbiti/s tak se nespousti skripty nelze nainstalovatnvswé atd.(minimalni rychlost zavisi
na GPO objektu). Proto je-li linka slabsi jak 1,%fil) tak je lepsi dat taadic. Ve
vychozim nastaveni je 1 site. Replikuje se v rahmite. Mezi site Ize nastavit libovol@gs
replikace v rdmci site nikoliv. Sites se vyitea v nastroji Ad sites and servicésgky si¢ a
sluzby active directory).

Po vytvdeni site jeiteba pidélit fadié do site a nastavip site transport(defaultré 3 hodiny
interval na replikaci, minimum je 15 minut max 10Q@inut(1 tyden)). Na ip site transport
Ize krome intervalu také nastaviias kdy(nap pouze véer). Lze natavit také cost spojeni.
Pouziva se nejlewsi cesta(nejnizsi cost). Lze nastaviteépsmyl replikaci (namisto IP), ale
tato neumi replikovat doménovaéast(lze tudiz vyuzit jen mezi doménami). Na site Iz
nastavit GPO objekty co plati v celé site(moc g@onéiva).



Pribéh replikace

Replikace wamci site probiha tak, Zze ma4adié co replikovat notifikuje ostatni a ti si to
stahnou jakmile jim daihne 5 minut interval. Jakmile nejsou notifikovaetlaji nic. Data
se nekomprimuiji.

Replikacemezi sitese nenotifikuje jakmile uihne intervakadic se zepta druhého a tendbu
fekne Ze nic nebo posle. Data se komprimuiji.

Replikace probiha na arovni atrildut 1ze znénit 2 nizné atributy natiznychiadicich zmeény
se nereplikuji sprawtpozorélenstvi ve skupinéach je jednim atribut&@rjsou to typicky
linked multiatribute polozky).

Subnet— nastavi subnet adresy aby se&if@e dané site asfovali uradice v té dané site.
Informace, kteryadic obsluhuje kterou domeénu jsou v DNS v srv zdznamech

Vynuceni replikace— v nastroji AD sites and services proklikat rte siaradic a ntds — tam
je seznam connection objéld pravym na & a replicate now(replikuje jenéno nap.
uZivatele ano p#itace ne — zavisi na tom jestli jsou ze stejné site).

Nastroj ze support tools (rpmon) — replikédmonitor — po spushi piidat servery ke
sledovani. Replikace vypsany paéstech, i s informaci kdy a odkud apod.

Pred replikaci séadice vzajems owetuji. Pokud replikacefestane fungovat a jedengiac
si zmeéni heslo, tak se jiz neski a replikace jiz nefunguj®esenim je explicithzmenit
heslo(nastrojem netdom reset pwd jako parametesery kterém se to ma zreplikovat) a
znova nareplikovat zému hesla.

Pokud jeden admin odstrani prazdnou OU ale jinyitimezlo ni réco stei a jeSE to neni
replikovano tak obsah najdete po replikatbsts and foundgnutno zaskrtnout advanced
features).

Bridgehead server— nastavi, Zeips tentdadic se bude fednost# replikovat intersite
replikace (nastavuje se ve vlastnostech serveru).

Jak udlat zradice Globalni katalog — ad sites and services — prgwgperties na ntds
settings a zaskrtnout global katalog &kai nez se nareplikuje — az se nereplikuje pak se
zobrazi jeho srv zaznam v dns

V site by nel byt fadi¢ sity, globalni katalog a DNS server i pypadku se pak uzivatelé
normalre prihlasi.

Universal group membership caching- funkce zastupuje globalni katalog, protoze ma
informace clenstvi v globalnich skupinach (cache se obnovajlitch 8 hodin)
Lze nastavit na Urovni sitentds site settings(ieplést s ntds settings coz je u kazdituite)



Operation masters (FSMO)

5 roli:
Schema master
» Spravuje schéma veskeré Upravy domény — prazdoutici objektu, vyber
toho co bude v globalnim katalogu a tak &g zde
* Nefunguje-li pak nefgde upravit schéma
Domain naming master
» Stara se o to abyigridavani potizené domény bylo spra¥a neduplikatni
jméno
» Nefunguje-li pak nefgde pidat¢i odebrat potizena doména
PDC emulator
Ma 5 rolt

1. Owiuje uzivatele —f zmeéné hesla se tato z&na okamzZig nastavuje
zde a pi prihlaSovani se asfuje také zde(jinak by nemuselo byt jest
zreplikovano takze pokud zada Spatné heslo taldiezepta PDC
emulatoru jestli heslo neni ndhodou &8Y)

2. StarSi klienti (NT4.0 a starSi windows) sémn heslo pimo na PDC
emulatoru(lze obejit nainstalovanim windows actirectory client)

3. Je autoritativni server pro replikaci na do&T4.0(slouzi jako PDC
pii replikaci)

4. Jecasovym serverem v domé&(je-li rozdil klientfradié v case vice nez
5 minut nedojde k autorizaci klienta a nbfasi se). V doménach
active directory u win 2000 a vySe je automatickachronizac&asu.
Klient si synchronizujé€as s tim serverem, se kterym se ngtai
ovétuje a potom se synchronizuje ten den jen s nim(dtetakazdé 4
hodiny se synchronizujgas, pokud je rozdil vice nez xy tak se zkrati
interval na polovinuili 2 hodiny). Takéadice domeény se
synchronizuji s PDC emulatorem. PDC emulatory sekgonizuiji
s PDC v nathzenych doménéach. Korenovy PDC (udalost w32time
v logu pokud tomu tak neni) sétginou s externim(time.windows.com)
ci lokalnim¢asovym zdrojem.

5. Je serverem kde se ve vychozim nastaveni provaaivyiisPO (group
policy objektu) — vSechny z&ny pres gpmc se provadi na PDC
emulatoru — aby nedochézelo ke konflikt pri konfiguraci vice spravci
zarove

Nefunguje-li pak p okamzitém pihldSeni po zrné hesla to mze byt problémi{asem
se na replikuje)asova synchronizace nefunguje &2 se rozejit po ditém case,
editace GPO nelzetht na PDC (Ize na jinéiadiéi) — v radu gkolika hodin neni
ztrata této role az tak vazna
RID(relative id) master
» Kad SID (jedingny identifikator uZivatele Ize najit v tokenisgs whoami /?)
macéast doménovou &ast relative ID
» P¥i vytvareni nového objektu(népiser) se generuje na radici SID, RID master
pridéluje skupiny relative ID jednotlivymadicam(kvili jedinecnosti)
» Nefunguje-li pak gjakou dobu Ize normatwytvéret objekty, ale jakmile
dojdouradki jeho relative ID tak nema moznost ziskat novoupshku relative



ID a objekt nelze vytvidt(viz systémovy log kde je napsano ze neléddtit
objektu relative ID)
Infrastructure master

* Dulezity v prostedi s vice doménami (2 a vice)

* Pokud jeden objekt jedné doményradime do druhé tak se tam vyitvo
zastupce a kdyz&eo znmeénime na tom objektu jez je jinde zastupovan tak
infrastructure master #ai zmeny ve vSech zastupcich

e Zastupce pozna tak, ze vezme databedite domeny a globalniho katalogu,
CO je navic jsou objekty z cizich domén(zastupa)teho vyplyva, ze
infrastructure mastaresmibyt naradii, ktery je zarova globalni katalog —
pak by to nefungovalo protoze by porovnaval globk#talog s globalnim
katalogem(neplati ve Zipadech — existuje jen jedna doména nebtipapt
ze kazdyadic domény je globalni katalog — praci infrastructomastera pak
nahrazuje replikace globalniho katalogu)

* Nefunguje-li pak se zamy nedistribuuji a zastupci maji staré hodnoty

Jak zjistit ktery server je co: z prikazovéradky¢i klikatkem(adir users and computers - >
pravy klik operations masters(zde je RID, infrastawe a PDC emulator)), domain naming
master je v adir domains and trusts a schéma mgsteadir schemafba doinstalovat
(regsvr32 schmmgmt.dll) pak se objevi v MMC) tamzzudtlat transfer

Nejde li transfer pak je nutné ucélat SEIZE: pavodni server je nutno jiz n&pojit do site
protoze ten se nedozvi Ze uz nema tuto roli. Sa#la vyhradi na gikazovémiadku
pomoci nastroje ntdsutil(nt directory services)uilelmi intuitivni napo¥da gres help. Je
nutné mit spravhpiipojeno na pozadovarradi.

Kam s kterou roli(doporuéeni):

Single domain forest — vSechny role na prvisaaici domény, ze vSectadicu ucklat globalni
katalogy (PDC, RID, infrastructure je vhodné mit@@nomiadici domeény)

Neni li globalni katalog vSude pak infrastructuresijit jinam.

Schéma master a Domain naming se ponechavaji gpaitenové doméhlesa.

Seize provéét jen v gipad ze je to fakt nutné — bez mnoha roli se da clowigjit.

Zaloha a obnova active directory

Provadi se NtBackup zaskrtnout poloZzku system.state
Pt obnow timtéZz nastrojer@ moznosti
1. autoritativni obnova — po dokogieni NtBackup obnovy nerestartovatiap
ntdsutil uctlat autoritativni obnovu — vSecky objekty se naste/novjSi
znaku a replikuji se do ostatnidhdicu
2. neautoritativni obnova— po dokoreni restartovat, nereplikuji se 2ny od
doby zalohy



